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RESUMO

Com a demanda pela interoperabilidade de sistemas de informacao de satiide aumentando,
o nivel de seguranca dos sistemas de Electronic Health Records (EHR) precisa ser aperfeicoado
para estabelecer a integridade e a confidencialidade dos dados. E preciso pensar em formas de lidar
com sistemas de dados médicos de forma a minimizar os riscos no caso de comprometimento de
sistemas integrantes a redes de interoperabilidade. Neste trabalho € apresentada uma proposta para
aprimorar a seguranca de sistemas de informacao em satide baseados em OpenEHR, um conjunto
de especificacdes e modelos clinicos utilizados como referéncia para criar padroes de dados e
construir solu¢gdes de interoperabilidade para sistemas de informacao em satde. As tecnologias
Secure Container Environment (SCONE) e Software Guard Extensions (SGX) sdo utilizadas
para garantir a seguranca e confiabilidade de dados sensiveis em caso de comprometimento de
sistemas com controle de acesso em Extensible Access Control Markup Language (XACML).
Com este estudo sdo identificados componentes do sistema de controle de acesso XACML que
lidam com dados sensiveis de atributos médicos e podem ser protegidos por um enclave SGX.
Com a encapsulamento destes componentes € possivel atestar a validade, seguranca e integridade
dos dados, assim aprimorando o nivel de seguranca de sistemas de dados médicos em redes de
interoperabilidade. Uma prova de conceito foi implementada para demonstrar que a utilizagao
containers seguros SGX tem viabilidade no contexto de aplicacdes de dados médicos e que o
impacto de desempenho com a aplicacdo das tecnologias apresentadas € pouco significativo.

Palavras-chave: OpenEHR. XACML. SGX. SCONE.



ABSTRACT

With a high demand for healthcare information systems interoperability it is necessary to
improve Eletronic Health Records (EHR) level of security, estabilishing integrity and confientiality
to medical data. New methods of dealing with medical data need to be developed in order
to minimize risks when systems that are part of interoperability networks are compromised.
In this work a proposal is presented to improve the security of health information systems
based on OpenEHR, a set of specifications and clinical models used as a reference to create
data standards and build interoperability solutions for health information systems. The Secure
Container Environment (SCONE) and Software Guard Extensions (SGX) technologies are
used to ensure the security and reliability of sensitive data in the event systems with access
control in Extensible Access Control Markup Language (XACML) are compromised. With this
study, components of the XACML access control system that deal with sensitive medical data
attributes and can be protected by an SGX enclave are identified. With the encapsulation of
these components, it is possible to attest to the validity, security and integrity of the data, thus
improving the level of security of medical data systems in interoperability networks. A proof of
concept was implemented to demonstrate that the use of SGX secure containers is viable in the
context of medical data applications and that the performance impact with the application of the
technologies presented is not significant.

Keywords: OpenEHR. XACML. SGX. SCONE.
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1 INTRODUCAO

A interoperabilidade de sistemas de Electronic Health Records (EHR) tem ganhado
importancia para instituicoes de saude. A consolidacdo de dados do histérico de saude de
um paciente a partir de instituicdes distintas pode melhorar consideravelmente a qualidade
de seu tratamento médico. Um problema que dificulta essa integracdo € a diferenca entre as
implementagdes dos sistemas de sadde.

Algumas propostas de modelos e ferramentas que facilitam a comunicagao entre sistemas
distintos estao surgindo constantemente, como a iniciativa do Canada e da EstOnia de desenvolver
a interoperabilidade de EHRs em ambito nacional, o uso de EHRs em atendimento ambulatorial
na Africa subsaariana e o sistema de Hong Kong que permite que as informagdes do paciente
sejam compartilhadas em tempo real com clinicas e hospitais publicos e privados (Evans, 2016).

Para garantir a seguranga na interoperabilidade entre sistemas de EHR, uma das etapas é
analisar a arquitetura dos sistemas de controle de acesso e como estes sistemas se comunicam. Se
uma institui¢ao externa quer acessar recursos privados € importante utilizar sistemas robustos de
identificagdo e autorizacdo, assim como garantir que a troca de informag¢des nao sofra interferéncia
de agentes externos (Kruse et al., 2017).

A seguranga das informacdes de um sistema que integra uma rede de interoperabilidade
também € um fator que deve ser considerado, acdes devem ser tomadas para reduzir a quantidade
de dados comprometidos da rede no caso de um ataque a um tnico sistema. Estes sistemas podem
estar vulnerdveis a ataques privilegiados, isto €, um ataque no qual sdo comprometidos recursos
privilegiados do sistema como o kernel, hipervisor ou BIOS (Coppolino et al., 2018). Este tipo
de ataque € o foco da proposta deste trabalho. Para que a informacao esteja de fato segura, a
seguranca e a confiabilidade desses dados sao necessarias nesse contexto de sistemas de saude.

O trabalho esté organizado em secdes, contando com esta introdugdo (1), uma funda-
mentacgdo tedrica descrevendo os conceitos mais importantes para a compreensao do estudo
(2), uma visao geral de alguns artigos de trabalhos relacionados (3), a explicacdao da proposta
apresentada (4), o detalhamento da implementacao do sistema proposto (5), a descri¢dao dos
experimentos realizados (6) e a conclusdo do estudo (7).



2 FUNDAMENTACAO TEORICA

Esta secdo apresenta a fundamentago tedrica para direcionar a pesquisa de acordo com
a problematica analisada. Para isso foram abordados conceitos como: OpenEHR, EHRbase,
controle de acesso, ABAC, Role-Based Access Control (RBAC), eXtensible Access Control
Markup Language (XACML), SGX e SCONE.

2.1 OPENEHR

O OpenEHR € um conjunto de especificagdes, modelos clinicos e artefatos de software
que sdo utilizados como referéncia para criar padrdes de dados e construir solugdes de interope-
rabilidade para sistemas de informacao em saide (OpenEHR Foundation, 2022¢). A organizacio
do OpenEHR ¢ dividida em quatro programas principais: especificagdes, modelagem clinica,
software e educacdo, conforme apresentado abaixo.

* Programa de especificacoes: desenvolve e mantém as especificacdes técnicas do
OpenEHR.

* Programa de modelagem clinica: desenvolve e publica arquétipos, modelos e diretrizes
no contexto da sadde.

* Programa de software: apoia o desenvolvimento de software com base nas especifica-
coes do OpenEHR.

* Programa de educacao: a partir de um curriculo bésico, realiza o credenciamento de
profissionais de treinamento e educagdo em OpenEHR (ainda ndo disponivel).

Arquitetura
openEHR Conteudo
3 > Terminologia
Schema do
[\ Modelo de modelo de
> .. — ..
referéncia referéncia
openEHR
Modelo de Arquétipos
Ny i Anetp Modelos
arquetipos o i
individuais
Templates

Figura 2.1: Arquitetura do OpenEHR. Fonte: adaptado de (Meredith, 2020).



10

A Figura 2.1 representa a arquitetura do OpenEHR de forma simplificada. Nesse
diagrama fica evidente que o contetido de governanga composto pela terminologia, que armazena
as defini¢des dos termos, e pelo modelo de referéncia de informacao, que define como os dados
devem ser utilizados, estd separado da modelagem de arquétipos. Essa independéncia permite
que novos arquétipos e templates sejam criados sem que alteragcdes sejam feitas na forma como
os dados sao utilizados (OpenEHR Foundation, 2022d).

2.1.1 Arquétipos

Os arquétipos sdao uma defini¢ao genérica, formal e estruturada de uma informacao a
nivel de dominio. Um arquétipo deve ter suas informag¢des detalhadas da forma mais completa
e abrangente possivel para ser aplicdvel a diversas situacdes. Essa informacdo padronizada
serd posteriormente utilizada para construir modelos (femplates) de uma forma mais especifica
(Bacelar e Correia, 2015). A Figura 2.2 mostra um exemplo de arquétipo de pressdo sanguinea,
no qual apenas alguns campos estio sendo apresentados, como eventos, descri¢do, dados e estado
do paciente.

. Position

Q systolic
Q Diastolic

Q Mean arterial pressure J

Q Pulse pressure
T Clinical interpretation J
T Comment

Description Eﬁa

Attribution [+

Figura 2.2: Exemplo de arquétipo com informacdes de pressdo sanguinea. Fonte: (OpenEHR Foundation, 2022d).

T confounding factors

E: Exettion (- State

Data FZZ

T, Sleep status
Blood pressure

(+ Protocol

% Any event

(-) Events

i 24 hour average

2.1.2 Templates

Os arquétipos fornecem as informagdes de forma genérica e abrangente. Para aplicar
essas informacdes em uma situacao especifica, € possivel que apenas um subconjunto dos dados
seja necessario. Essa modelagem especifica representa o template, no qual s6 é representado
o conteudo que serd utilizado na aplicacdo. Na Figura 2.3 € possivel observar que um mesmo
arquétipo pode fornecer dados para diferentes templates, que utilizam dados distintos (OpenEHR
Foundation, 2022b). Nesse caso, a lista de arquétipos (ao centro) fornece dados para templates
de check-up diabético e cardiologia clinica, que usam dados semelhantes.

2.1.3 Compositions

Uma composition no OpenEHR € um registro de informacdes sobre um determinado
evento ou estado de saude, estruturada usando arquétipos como o documento clinico padrao.
A composition pode ser pensada como um recipiente para um ou mais itens de informacao,
conhecidos como objetos de entrada. Essas informacdes compdem uma visao do estado e da
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Arquétipos usados
nos templates

Check-up diabético Cardiologia clinica

Problema
Pressao sanguinea alta

Problema Problema
Formigamento nos pés,

sensagao de cansago

Peso
66k
Peso ?
76kg
Pressao sanguinea
Pressao sanguinea > 192/114 mmHG

Pressao sanguinea

124/92
\ Pressao de pulso
/ 78 mmHG
HbA1c o
7,5% sp02
—1" 92%
Avaliagao Avaliagao
Controle excelente —— Avaliacdo ——% Nenhuma anormalidade
detectada

Figura 2.3: Exemplo de template. Fonte: adaptado de (FreshEHR Clinical Informatics, 2018).

situagdo paciente ao longo do tempo, a medida que novas informagdes vao sendo adicionadas
(OpenEHR Foundation, 2022c).

As compositions sdo usadas para representar uma ampla gama de informacdes em um
EHR, como por exemplo documentos clinicos, resumos de alta e notas de progresso, alergias,
demografia, histdérico familiar, pedidos e resultados, imuniza¢des, medicamentos, encontros,
imagens etc (OpenEHR Foundation, 2022c).

2.1.4 Clinical Knowledge Manager

O Clinical Knowledge Manager (CKM) € um repositério de arquétipos e templates,
onde € possivel consultar essas informacdes e aplicd-las nos sistemas. Também funciona como
uma plataforma na qual é possivel editar, atualizar e alterar as definicdes de um arquétipo ou
template para obter melhorias. Por meio do CKM, sistemas distintos sdo capazes de usar os
mesmos arquétipos, facilitando a troca de dados entre eles (Bacelar e Correia, 2015).

2.1.5 EHRbase

O OpenEHR permite que cada sistema tenha a aplicagc@o separada do conjunto de dados,
que esté centralizado no CKM. Assim, a interoperabilidade se d4 em dois niveis: primeiramente
pela aderéncia ao modelo de referéncia do OpenEHR, e em segundo nivel, pelo uso dos mesmos
arquétipos entre os sistemas. (EHRbase, 2022).

O EHRbase € uma implementacao backend do OpenEHR. Dessa forma, os dados podem
ser acessados por meio de uma API (Application Programming Interface) REST (Representational
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State Transfer) padronizada que usa a Archetype Query Language (AQL), linguagem criada para
representar consultas em repositorios de arquétipos (OpenEHR Foundation, 2022a).

Pelo EHRbase € possivel fazer requisicoes GET, POST, PUT e DELETE, usando tipos
de dados como XML e JSON. A API também conta com funcionalidades de administracao,
métricas e monitoramento, validacao de dados, controle de acesso, entre outros (EHRbase, 2022).

2.2 CONTROLE DE ACESSO

Controle de acesso € um campo da seguranca da computacio que engloba a identificacao,
autenticacdo e autorizacdo de sujeitos, acdes e objetos. O propdsito do controle de acesso €
proteger dados, servicos, aplicagdes executdveis ou qualquer outro tipo de objetos de operacoes
nao autorizadas (Chung et al., 2019).

A autorizacao define os direitos de acesso aos objetos e a realizagdo de operacdes
por sujeitos. Leitura, escrita e execucao sao exemplos de operacdes que um sujeito pode ser
autorizado a realizar. Por outro lado, a autenticagc@o € o ato de verificar se o sujeito que esta
realizando uma operagao € realmente quem ele diz ser (Chung et al., 2019).

Dentre os mais importantes modelos de controle de acesso podemos citar o Discretionary
Access Control (DAC), o Mandatory Access Control (MAC), o Role-Based Access Control (RBAC)
e o Attribute-Based Access Control (ABAC). O DAC € um tipo de controle de acesso no qual
o proprietdrio de um objeto decide quem tem permissao para acessd-lo e quais sdo os seus
privilégios. No modelo baseado em MAC, um administrador central controla as politicas de
seguranca, que nao podem ser sobrepostas ou substituidas. Os modelos ABAC e RBAC sdo mais

relevantes para o escopo deste trabalho e serdo descritos com mais detalhes nas proximas se¢oes
(Chung et al., 2019).

2.2.1 ABAC

O modelo Attribute-Based Access Control (ABAC) define que as requisi¢des de sujeitos
para executar operagdes em objetos sdo permitidas ou negadas baseadas nos atributos dos objetos,
atributos dos sujeitos, condi¢cdes do ambiente € um conjunto de politicas que sdo especificadas
para esses atributos e condi¢des (Chung et al., 2019).

Os atributos s@o as caracteristicas do sujeito, objeto ou as condi¢des do ambiente. Um
sujeito é um usudrio, uma aplicagcdo ou dispositivo que realiza as requisi¢cdes. Os objetos sdo
recursos do sistema cujo acesso é gerenciado pelo préprio sistema, como arquivos, servicos e
redes. Por fim, as condi¢des de ambiente sdo caracteristicas contextuais alheias ao sistema, como
o hordrio, dia e localizagdo (Chung et al., 2019).

Uma das vantagens de sistemas modelados em ABAC € nado serem limitados pela
identidade de um sujeito para a tomada de decisdes. O ABAC fornece uma maior flexibilidade
na construcao de politicas do que outros métodos de controle de acesso como o RBAC, evitando
a necessidade de autorizagdes explicitas para sujeitos e objetos individuais e a necessidade de
conhecimento prévio de todos os papéis especificos presentes no sistema (Chung et al., 2019).

2.2.2 RBAC

O modelo Role-Based Access Control (RBAC) utiliza papéis predefinidos aos quais os
sujeitos sao atribuidos. Cada papel recebe um conjunto de privilégios que sdo herdados pelos
sujeitos que t€ém esse papel. Quando uma requisi¢ao de acesso € realizada por um sujeito, o
mecanismo de controle de acesso avalia o papel atribuido ao sujeito que fez a requisi¢ao e o



13

conjunto de operacoes que esse papel € autorizado a fazer. O acesso € permitido se o papel em
questdo contém a operacao requisitada em seu conjunto (Sandhu et al., 1996).

O RBAC pode ser descrito como uma especializacdo do ABAC, utilizando os papéis
como o atributo central do modelo. Apesar de ser menos flexivel, a implementacdo e manutengao
de um modelo RBAC pode ser mais simples, considerando que as relagdes entre papeis e
permissoes podem ser predefinidas, a atribuicdo de um usudrio a um papel € facil e contempla
grande parte das necessidades comuns de controle de acesso (Chung et al., 2019).

223 XACML

A Extensible Access Control Markup Language (XACML) € uma linguagem de
politicas e requisi¢des/respostas de decisdes de controle de acesso baseada em XML. Ela tem a
funcdo de descrever os requerimentos para o controle de acesso de recursos. A linguagem de
requisi¢cOes/respostas € usada para formar mensagens que perguntam se uma requisi¢ao deve
ser permitida ou ndo. Esse modelo é um sistema de controle de acesso baseado em atributos
(ABAC), mas um sistema baseado em papéis (RBAC) também pode ser implementado como
uma extensao do ABAC (OASIS, 2010).

O XACML ¢ ttil para fornecer uma terminologia comum para implementacdes de
controle de acesso e promover a interoperabilidade entre sistemas. Este modelo funciona de
forma distribuida, permite o uso de atributos arbitrarios em politicas e € fortemente extensivel
(OASIS, 2010).

O Modelo da linguagem de politicas é formado por trés principais componentes: Rule,
Policy e Policy set.

* Rule, ou regra, € o principal elemento da politica. Ela é formada por um alvo, efeitos,
condicdes, obrigacdes e conselhos.

* Policy, ou politica, € formada por um alvo, um algoritmo de combinacao de regras, um
conjunto de regras, expressoes de obrigacdes e conselhos.

* Policy set, ou conjunto de politicas, € formado por um alvo, um algoritmo de combinagao
de politicas, um conjunto de politicas, expressdes de obrigacdes e conselhos.

Neste modelo, como ilustrado na Figura 2.4, quando um sujeito quer realizar uma acao
sobre um recurso ele fard uma requisi¢ao a entidade responsdvel, chamada de Policy Enforcement
Point (PEP). O PEP tem a funcdo de construir uma requisicdo baseada nos atributos do sujeito, o
recurso a ser acessado e a acdo a ser realizada. Esta requisi¢do é enviada para um Policy Decision
Point (PDP), que analisara a requisicao baseada nas politicas que se aplicam. O PDP enviara
uma resposta informando se o acesso foi permitido ou negado. O Policy Retrieval Point (PRP)
guarda dados XACML de politicas para serem avaliados pelo PDP (OASIS, 2010).

Para analisar a requisicdo, o PDP pode consultar O Policy Information Point (PIP), que
guarda os atributos descritivos nao presentes na requisicao. O Policy Administration Point (PAP)
gerencia o funcionamento do PDP e do PIP (OASIS, 2010).

2.3 SGX

As Software Guard Extensions (SGX) sdo extensoes da arquitetura de processadores
Intel que fornecem integridade e confiabilidade para a execu¢do de programas sensiveis em
ambientes vulneraveis. O foco € lidar com incertezas envolvendo software de alto privilégio,
como o kernel (Costan e Devadas, 2016).
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. . Requisigao
Aplicagao de acesso

Arquitetura XACML

Requisi¢cao
PiP (Po[i.cy Atrib.u.tos PDP (Policy e resposta PEP (Policy
Information descritivos Decision Point) em XACML Enforcement
Point) —) ¢ » Point)
Aplica politica
Armazena !
PAP (Polic EEELL
Administratr{)n politicas A (el
XACML Retrieval Point)

Point) —_—

Figura 2.4: Arquitetura XACML. Fonte: os Autores (2022).

Através de recursos de hardware confidvel, é possivel executar, com maior seguraga,
software sensivel em mdquinas remotas. O recurso Attestation € utilizado pelo SGX para provar
para o usudrio que o mesmo estd se comunicando com um software especifico executando em
um container seguro sobre um hardware confidvel (Costan e Devadas, 2016). Assim, € possivel
garantir integridade e confidencialidade das aplicagdes mesmo no caso de comprometimento do
sistema operacional ou da BIOS, na maquina em que estao sendo executadas.

Os ambientes de execugdo confidveis disponibilizados para as aplicacdes pelo SGX sdo
chamados de enclaves. Esses ambientes utilizam uma regido protegida da memoria chamada
Enclave Page Cache (EPC), onde os dados e o cddigo da aplicag@o sao armazenados. Processos
que sdo executados fora do enclave ndo podem acessar a memoria de enclaves, mas processos
contidos em enclaves podem ter acesso a memoria desprotegida, sendo responsabilidade do
processo verificar a integridade destes dados (Arnautov et al., 2016).

O impacto na performance € inevitavel quando um processo € executado em um enclave,
ja que este cédigo deve executar em uma nova thread isolada dos processos nao protegidos,
além da necessidade de novas verificacdes sobre os dados e a criptografia das linhas de cache
(Arnautov et al., 2016).

2.4 SCONE

O mecanismo de Secure CONtainer Environment (SCONE) usa o recurso SGX de
processadores Intel em containers Docker para proteger processos executando no container
contra ataques externos (Arnautov et al., 2016).

Os containers fornecem um maior desempenho do que maquinas virtuais, porém tém
um isolamento mais fraco, pois utilizam virtualizag¢do a nivel do sistema operacional, tornando
mais facil o comprometimento do sistema por um ataque externo (Arnautov et al., 2016). O
SCONE fornece um método para aprimorar o isolamento e a seguranca de aplicacdes utilizando
a infraestrutura de containers para Linux ja existente.

O objetivo do SCONE ¢€ criar um mecanismo que protege a confidencialidade e
integridade da memdria, c6digo e entrada e saida de arquivos externos e rede contra atacantes
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potencialmente privilegiados (Arnautov et al., 2016). Outro objetivo € integrar containers seguros
em ambientes Docker existentes, sem esfor¢o adicional por parte da administragdo do ambiente.
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3 TRABALHOS RELACIONADOS

Modelos de controle de acesso baseados em XACML sao flexiveis para a implementacao
de politicas complexas, podem ser distribuidos em multiplos servicos e facilitam a interoperabili-
dade entre sistemas distintos (De la Rosa Algarin et al., 2016). Estas caracteristicas se alinham
com as necessidades de sistemas de dados médicos que buscam a interoperabilidade. Foram
buscadas propostas que implementam modelos em XACML no contexto de sistemas de dados
médicos que mostram as possibilidades de uso destes sistemas e sua viabilidade.

No artigo Control Model for XML-Based Electronic Health Record System (Seol et al.,
2018) € proposto um modelo EHR focado em seguranca e dividido em duas etapas. A primeira
etapa € o controle de acesso ABAC construido com XACML e a segunda etapa € a seguranca
XML, que consiste em uma criptografia parcial e uma assinatura digital para a prote¢ao dos dados
sensiveis de documentos de pacientes, diminuindo o risco de expor esses dados. A assinatura
digital garante que o conteudo nao foi falsificado ou alterado durante o envio e o recebimento
dos dados.

O artigo Standardized access control mechanisms for protecting ISO 13606 based
electronic health record systems (Calvillo-Arbizu et al., 2014) apresenta um mecanismo baseado
em XACML que cumpre os principios dos padroes ISO 13606. O modelo utiliza um motor de
inferéncia para realizar as decisOes automaticamente baseado nos padrdes da ISO 13606-4. Para
aumentar a interoperabilidade em cendrios distintos, os atributos sao definidos como parte de
uma ontologia e as politicas de controle de acesso sao transformadas em um formato semantico.

O artigo Securing XML with Role Based Access Control: Case Study in Health Care
(De la Rosa Algarin et al., 2016) apresenta um modelo de controle de acesso baseado em papeis
(RBAC) utilizando XACML para promover interoperabilidade de politicas entre sistemas. O
modelo apresentado e técnicas analisadas sdao recomendadas para ado¢@o de sistemas comerciais
atuais em busca de maior interoperabilidade.

Estes artigos apresentam modelos com objetivos similares, a ideia € apresentar um
modelo seguro que providencie interoperabilidade entre sistemas distintos. Mas existem
significativamente menos recursos disponiveis sobre a seguranga e confiabilidade de dados nestes
modelos em caso de comprometimento de um sistema participante da integragao.

No artigo Exploiting new CPU Extensions for Secure Exchange of eHealth Data at
the EU level (Coppolino et al., 2018) o foco sdo possiveis ataques privilegiados, onde existe o
comprometimento de recursos a nivel do sistema operacional nos servicos que lidam com dados
médicos. No contexto do OpenNCP, um modelo da Unido Europeia para interoperabilidade
entre sistemas EHR, o objetivo € utilizar a extensao SGX para proteger os dados clinicos que sdao
trocados entre nds da infraestrutura.

O modelo proposto utiliza 0 SGX para executar as operagdes sensiveis de uma aplicagdao
de dados médicos dentro de um enclave seguro e estabelecer canais de comunicagdo seguros
através do mecanismo de atestacdo remota do SGX, o que permite garantir a confiabilidade de
um software em execuc¢do dentro de um enclave. A solucio apresentada € avaliada em termos de
desempenho e € concluido que nao hd um impacto significativo para volumes de dados realisticos
(Coppolino et al., 2018).

Uma comparagdo entre os estudos de trabalhos relacionados pode ser observada na
Figura 3.1, na qual podem ser verificados quais recursos sio utilizados em cada estudo. Somente
(Coppolino et al., 2018) ndo utiliza 0 XACML no desenvolvimento de seu trabalho, ao mesmo
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Estudo ABAC | RBAC | XACML | SGX | SCONE
(Calvillo-Arbizu et al., 2014) X - X - -
(De la Rosa Algarin et al., 2016) - X X - -
(Seol et al., 2018) X - X - -
(Coppolino et al., 2018) - - - X -
Modelo proposto X - X X X

Tabela 3.1: Comparativo entre estudos de trabalhos relacionados. Fonte: os autores (2022)

tempo em que € o unico ao integrar o SGX em seu modelo. Os outros estudos procuram apresentar
um modelo de controle de acesso, seja por ABAC ou RBAC.

O modelo proposto busca combinar 0 XACML, o SGX e o SCONE para obter uma
integracdo entre esses recursos, com a interoperabilidade que o XACML pode oferecer e a
seguranca do SGX com o SCONE.
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4 PROPOSTA

Existem trabalhos que propde modelos de controle de acesso e interoperabilidade entre
sistemas de saude, garantindo a seguranca e confiabilidade dos dados quando em transito entre
sistemas. Entretanto, poucos trabalhos sdo referentes a protecao de dados durante a execugdo de
processos em plataformas de hardware nao confidvel (Coppolino et al., 2018).

Em sistemas distribuidos, especialmente em componentes que contém interfaces para
comunica¢do com usudrios e aplicagdes, existe a possibilidade da atuacdo de agentes maliciosos.
Se um destes componentes for comprometido, as informagdes sensiveis que sao tratadas nele
também serdo comprometidas (Coppolino et al., 2018). Informagdes que antes eram isoladas em
sistemas especificos agora podem transitar por outros sistemas desconhecidos.

No trabalho de (Coppolino et al., 2018) o contexto € a interoperabilidade de sistemas de
saude entre paises da Unido Europeia utilizando o OpenNCP, um framework andlogo ao OpenEHR.
Em sua andlise, foi possivel observar que, apesar de existir uma garantia de confiabilidade e
seguranca das informagdes que sdo trocadas entre institui¢des, o tratamento de dados pelo sistema
de controle de acesso pode expor os dados para ataques internos. Um usudrio malicioso poderia
ganhar acesso a maquina host e, ao escalar privilégios, poderia ter acesso total ao sistema e
alterar o conteido de documentos clinicos.

A conclusao do autor € que utilizando mecanismos de seguranca providenciados pelo
SGX € possivel encapsular as etapas do controle de acesso nas quais as informacdes sensiveis sao
expostas. No contexto de sistemas implementados com o OpenEHR, € possivel que o tratamento
dos dados também esteja vulnerdvel a ataques desse tipo, e a aplicacdo do SGX pode ser uma
solugdo para este problema.

O trabalho de (Seol et al., 2018) propde um sistema de controle de acesso em XACML
baseado em atributos para sistemas OpenEHR. Neste sistema € possivel ver os componentes
pertencentes a0 XACML em um sistema distribuido. De acordo com o autor, a maior parte do
controle de acesso estd contida em um servidor seguro (bem protegido e ndo acessivel ao publico
em geral), com excecdo do PEP (Policy Enforcement Point) e do componente de seguranga XML,
que € a etapa responsavel por realizar a criptografia dos dados a serem enviados para o usudrio.
Antes desta etapa, as informacdes do servidor de dados médicos sao manipuladas pelo PEP e
podem estar vulnerdveis a ataques internos.

O servidor XACML € considerado seguro e disponibiliza uma interface segura para
comunica¢do com o PEP. O servico que contém o PEP tem vdrias funcionalidades que requerem
a manipulacdo de dados sensiveis. Primeiro, um usudrio ou institui¢ao pede acesso para realizar
uma acdo em um recurso. Esta requisicdo em si ja € sensivel, especialmente se utilizando um
sistema baseado em ABAC, pois contém mais informagdes em forma de atributos. O PEP, entao,
envia uma requisi¢do em XML com os dados do sujeito e do recurso para o PDP do servidor
XACML e recebe uma resposta. Se a resposta for positiva € este mesmo servigo que executard a
acdo nos recursos, que podem ser registros médicos ou outros dados sensiveis.

O artigo de (Seol et al., 2018) propde uma etapa de seguranca XML no servigco que
contém o PEP. Esta etapa realiza uma criptografia nos dados sensiveis que serdo enviadas a
um sujeito, o que aumenta o nivel de segurancga e confiabilidade das informag¢des quando em
transicdo a um agente externo. Entretanto, como apontado no artigo de (Coppolino et al., 2018),
o servi¢o andlogo ao PEP ¢ vulnerdvel a ataques internos, onde o servidor é comprometido por
um agente adversario com acesso administrativo ao sistema, especialmente considerando que
este servigo € exposto a requisi¢oes externas através de uma API.
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Figura 4.1: Diagrama da proposta. Fonte: adaptado de (Seol et al., 2018).

O comprometimento do PEP pode colocar em risco todos os dados sensiveis a qual a
aplicacdo tem acesso, portanto, a execu¢ao do PEP e do componente de seguranca XML em um
enclave seguro pode mitigar os efeitos de um ataque interno, porém, introduzindo um custo de
desempenho no sistema. Este custo foi abordado no artigo de (Coppolino et al., 2018), mas a
introdu¢do de um componente de criptografia de dados dentro do enclave tem o potencial de
diminuir ainda mais o desempenho do servico.

Considerando a possibilidade de comprometimento de recursos internos ao sistema,
como servidores responsdveis pelo controle de acesso, o objetivo geral deste trabalho € aplicar
o conceito de containers seguros utilizando as tecnologias SCONE e SGX para reproduzir a
proposta de (Coppolino et al., 2018) no contexto de sistemas OpenEHR. O modelo de (Seol et al.,
2018) fornece uma boa arquitetura para o estudo da aplicacdo desta proposta.

Para alcancar o objetivo geral deste trabalho, os seguintes objetivos especificos se
mostram necessarios:

* Implementar um sistema de controle de acesso em XACML para sistemas OpenEHR
baseado no modelo de (Seol et al., 2018) como prova de conceito;

* Identificar neste sistema as etapas onde os dados estdo vulnerdveis a ataques internos,
onde hd o comprometimento do kernel do servidor da aplicacdo de dados médicos;

* Integrar o uso de containers seguros para a execu¢do das operacoes que lidam com
dados médicos sensiveis;
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* Analisar o impacto no desempenho do tempo de resposta sobre as operacoes do modelo
de controle de acesso;

O resultado esperado deste trabalho € a identificacdo de etapas vulnerdaveis no modelo de
(Seol et al., 2018) e a criacdo de uma solugdo vidvel para estas vulnerabilidades com containers
Seguros.



21

S DETALHAMENTO

Esta secdo contém o detalhamento da implementacdo da prova de conceito, assim como
do servidor de dados médicos e do servidor de controle de acesso.

O objetivo desta prova de conceito € construir um ambiente minimo que suporte a
aplicacdo do PEP. Esta aplicacdo serve para se comunicar com o servidor de dados médicos, o
servidor de controle de acesso e disponibilizar uma API para as requisi¢des do servigo, como
especificado na Figura 4.1.

O PEP pode ser executado normalmente ou dentro de um enclave SGX por meio de um
container SCONE. Todos os demais servigos (dados médicos e o restante do controle de acesso)
sao executados fora de enclaves. Apesar destes componentes serem considerados seguros na
arquitetura, seu desempenho e seguranca sao independentes do componente sendo avaliado. Em
uma aplicagdo real estes componentes podem ser multiplos e pertencentes a terceiros. Sendo
assim, a forma como a seguranga deles € atingida nao faz parte do escopo deste trabalho.

5.1 ARQUITETURA DO SISTEMA

O sistema funciona com a integragdo e comunicacdo de trés componentes principais, a
aplicacdo SEHS (Secure Electronic Health System), o servidor de dados médicos EHRbase e o
servidor de controle de acesso baseado em XACML WSO2.

O SEHS contém o componente de segurangca XML e o PEP. Ele disponibiliza uma
interface gréfica de usudrio para auxiliar no gerenciamento de usudrios e de dados médicos para
os testes de desempenho e também uma API utilizada para os testes de desempenho que faz uso
de todos os componentes criticos da arquitetura.

A Figura 5.1 apresenta a arquitetura do sistema implementado e o fluxo das requisi¢oes
feitas pelo usudrio. Primeiramente o usudrio faz uma requisi¢do para executar uma a¢ao no
SEHS (1), assim, o PEP consulta o servidor WSO2, que vai comparar a requisi¢ao feita com as
politicas definidas no PAP e avaliar se esse usudrio tem as permissdes necessdrias para acessar
esse recurso (2). O servidor WSO2 envia a resposta ao PEP (3) que vai agir de acordo com essa
resposta. Caso a permissdo seja concedida, o PEP segue com a requisi¢do para o EHRbase (4)
que retorna a resposta dessa requisi¢ao para o PEP (5). O PEP entdo encaminha os dados para
serem criptografados (6) e posteriormente enviados para o usudrio (7). Caso a permissao seja
negada, o PEP interrompe o fluxo da requisicdo para o EHRbase e imediatamente retorna um
erro para o usudrio (4 - tracejado).

5.2 EHRBASE

O médulo de dados médicos estd representado como uma instdncia do EHRbase. O
EHRbase foi escolhido como servidor de dados médicos por ser uma implementacio de cédigo
aberto das especificacdoes do OpenEHR para sistemas que utilizam EHRs. Sendo assim, a versao
do EHRbase utilizada foi a dltima disponivel no DockerHub, um servigo em nuvem para a criagao
e compartilhamento de imagens de containers.

Com o servidor do EHRbase disponivel, € possivel enviar requisicdes para essa APl e
realizar acdes sobre os dados. Por padrao, o EHRbase ja tem rotas especificas para a recupera¢io
ou insercao de dados por meio de requisicdes HTTP e também tem disponivel uma rota para
executar consultas na base de dados usando a linguagem AQL, que faz uma requisicio POST
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Usuario

Figura 5.1: Arquitetura do sistema. Fonte: os autores (2022).
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com a consulta a ser realizada, retornando o resultado dessa consulta em formato JSON. As rotas
acessadas pelo SEHS podem ser observadas na Tabela 5.1.

Requisicao Acdo Rota
POST Criar EHR /ehr
POST Carregar template /definition/template/adll.4
GET Listar templates /definition/template/adll.4
Criar um'exemplo de /definition/template/adll.4/
GET composition para um ,
p {template_id}/example
template especifico
POST Criar composition /ehr/{ehr_id}/composition
DELETE | Excluir composition | /SP*/ {ehr_id}/composition/
{preceding_version_uid}
Executar consulta
POST em linguagem AQL /query/aql

Tabela 5.1: Rotas acessadas no servidor EHRbase. Fonte: os autores (2022).

Com essas rotas € possivel realizar as acdes bdsicas na aplicacdo SEHS e os dados sdo
armazenados em um banco Postgres modificado especificamente para funcionar de acordo com

as especificacdes do EHRbase, também disponibilizado pelo DockerHub. Esse banco de dados

armazena todos os dados criados por meio dessas agdes, assim como qualquer configuracao

criada para essa aplicacdo em especial.

O EHRbase possui um usudrio comum e um usudrio administrador. No SEHS, o
usudrio comum foi utilizado. As credenciais desse usudrio sdao adicionadas ao cabecalho de cada
requisicao feita para a API do EHRbase como uma autenticacao do tipo Basic Auth, que requer

um usuario e uma senha.

O template de Vital signs (sinais vitais) foi obtido pelo CKM em formato XML e foi

adicionado a essa instancia do EHRbase como exemplo de template a ser utilizado no sistema.
Esse € o template que serd usado para criar as compositions por um usudrio que acessa o SEHS.
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Ele € composto por varios arquétipos contendo os dados mais comuns de pressdao sanguinea,
massa corporal, altura, peso, pulsacdo cardiaca, respiragdo e oximetria de pulso. Um breve
segmento desse template pode ser observado na Listagem 5.1.

1
2
3
4
5
6
7
8
9

15
16

<template>

<archetype_id>
<value>openEHR-EHR—-OBSERVATION.body_temperature.v2</value>
</ archetype_id >
< term_definitions code="at0000">
<items id="description "> A measurement of the body temperature, which is a
surrogate for the core body temperature of the individual . </items>
<items id="text">Body temperature</items>
</ term_definitions >
< term_definitions code="at0004">
<items id="description ">The measured temperature . </items>
<items id="text">Temperature</items>
</ term_definitions >

</template >

Listagem 5.1: Segmento do template de sinais vitais.

A Figura 5.2 mostra a relacdo entre os componentes EHR, template e composition.

Com o template disponivel no servidor do EHRbase, é possivel criar compositions usando esse
template como base e vinculd-las a EHRs existentes.

5.3

EHR
( A
v v
Composition Composition
Template Template

Figura 5.2: Relagdo entre EHRSs, templates e compositions. Fonte: os autores (2022).

WSO2

O servidor de controle de acesso baseado em XACML utilizado foi a plataforma de

codigo aberto WSO?2 identity server. Esta plataforma foi escolhida porque implementa todos os
recursos necessarios para um sistema de controle XACML, conforme mostrado na se¢do 2.2.3,
com excecao do PEP. Ela disponibiliza uma API web para que o PEP possa se comunicar com o
PDP por meio de requisicoes XML. O WSO?2 disponibiliza o PAP (Policy Administration Point)
como uma interface web, permitindo o gerenciamento das politicas com maior facilidade. Além
disso, ambos os sistemas RBAC e ABAC podem ser adotados. A estrutura de uma requisicao
XACML tem os seguintes componentes:
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Sujeito (Subject):

— Identifica quem estd fazendo a requisi¢ao

— Ex: Médico, Enfermeiro

Recurso (Resource):

— Identifica qual € o alvo da requisicao

— Ex: Sinais vitais
* Acao (Action):

— Identifica o que se quer fazer com o recurso

— Ex: listar, modificar, criar
e Ambiente (Environment):

— Identifica os atributos atuais da requisi¢ao

— Ex: tempo, situacdo de emergéncia

Foram criadas politicas simplificadas para representar apenas os diferentes tipos de
operacdes que serdo testadas, conforme pode ser observado na Tabela 5.2. Requisi¢des simples
e com menos condi¢des para o PDP resultam em menor tempo de processamento no servidor
XACML e ndo causam diferenca no tempo de execucao do SEHS. Como o escopo € avaliar
apenas o desempenho do SEHS, estas requisicoes mais simples foram utilizadas, reduzindo a
carga de processamento dos servidores XACML e EHRbase.

Para controlar o acesso aos recursos do SEHS, foram criados trés niveis de acesso de
usudrio, que podem ser definidos no momento do cadastro. Também foram criadas duas politicas
de acesso para os recursos do servidor de dados médicos. Uma controla as permissdes para as
acoes sobre os EHRs e outra controla as permissdes para as agdes sobre as compositions. A
tabela 5.2 mostra as permissodes por nivel de acesso dos usudrios.

Nivel de acesso Permissoes
Nivel 1 Listar EHRs
Nivel 2 Nivel 1 + Criar EHRs e listar compositions
Nivel 3 Nivel 2 + Criar e excluir compositions

Tabela 5.2: Niveis de permissdes e acdes do usudrio. Fonte: os autores (2022)

A Listagem 5.2 contém um exemplo de requisicdo XACML que € enviado pelo PEP do
SEHS para o PDP do servidor de controle de acesso. Podemos observar que os recursos, sujeitos
e acoes estdo visiveis nas linhas 5, 13 e 21. Estas informagdes podem ser sensiveis, especialmente
em sistemas ABAC, ja que revelam os atributos relacionados a esse usudrio. Portanto se
demonstra necessario proteger os componentes que manipulam as requisi¢does XACML dentro
do sistema.
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1 <Request xmlns=" urn:oasis:names:tc:xacml:3 .0:core:schema:wd—17" CombinedDecision="false"
ReturnPolicyldList =" false ">

2 < Attributes Category=" urn:oasis:names:tc:xacml:3 .0 :attribute — category:resource ">

3 < Attribute  Attributeld =" urn:oasis:names:tc:xacml:1 .0 :resource:resource —id"
IncludeInResult =" false ">

4 < AttributeValue DataType="http: // www.w3.0rg/2001/XMLSchema#string">

5 resource

6 </ AttributeValue >

7 </ Attribute >

8 </ Attributes >

9 < Attributes Category="urn:oasis:names:tc:xacml:1 .0 :subject — category:access —subject ">

10 < Attribute  Attributeld =" urn:oasis:names:tc:xacml:1 .0 :subject:subject —id"

1 IncludeInResult =" false ">

12 < AttributeValue DataType="http: // www.w3.0rg/2001/XMLSchema#string">

13 subject

14 </ AttributeValue >

15 </ Attribute >

16 </ Attributes >

17 < Attributes Category="urn:oasis:names:tc:xacml:3 .0 :attribute — category:action ">

18 < Attribute  Attributeld =" urn:oasis:names:tc:xacml:1 .0 :action:action —id"

19 IncludeInResult =" false ">

20 < AttributeValue DataType="http: // www.w3.0rg/2001/XMLSchema#string">

21 action

2 </ AttributeValue >

23 </ Attribute >

24 </ Attributes >

25 </Request>

Listagem 5.2: Modelo de requisicio XACML utilizado para o controle de acesso.

5.4 SEHS

A prova de conceito foi implementada usando o framework Flask, baseado em Python,
para criar um front-end que consome as APIs de dados médicos e de controle de acesso. Esse
sistema consiste em um conjunto de paginas que permite a visualiza¢do dos dados médicos de
acordo com o nivel de acesso do usudrio.

Para acessar as paginas de dados, um cadastro € realizado para obter credenciais do
usuario como nome, e-mail, senha e nivel de acesso. O sistema usa uma base de dados SQLite
para armazenar os dados desse cadastro e a modelagem da tabela de usudrios pode ser observada
na Figura 5.3.

As péginas que possuem acodes a serem realizadas sdo protegidas e requerem que o
usudrio faca o login para poder acessd-las. Com o usudrio autenticado, é possivel acessar
essas paginas e realizar interacdes com o servidor de dados médicos. As péaginas contém as
seguintes acoes disponiveis para os usudrios: listagem de EHRs, criagdo de EHRs, listagem de
compositions, criagdo de compositions e exclusdo de compositions, conforme apresentado na
Tabela 5.2. As Figura 5.4 mostra as pédginas de listagem de EHRs (a esquerda) e de listagem de
compositions (a direita) de um determinado EHR.

Ao realizar uma requisi¢ao e a permissao ser negada, um aviso de alerta € mostrado
para o usudrio, explicitando que ele ndo tem permissao para realizar essa a¢do sobre esse recurso.
Caso a permissdo seja concedida, o fluxo da requisicao € concluido, podendo também apresentar
um aviso de sucesso para o usudrio dependendo da acao, conforme a Figura 5.5, que tem como
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User

id

email
password
first_name
level

Figura 5.3: Esquema do usudrio no banco de dados do SEHS. Fonte: os autores (2022).

exemplo as mensagens de sucesso (em verde) e de erro (em vermelho) para a acdo de criar
compositions.

54.1 PEP

O PEP, ou Policy Enforcement Point, é o componente do XACML responsavel por
executar as decisdes de controle de acesso. Este componente é implementado no SEHS e € o
principal componente que deve ser protegido pelo enclave.

A razdo pela qual esse componente deve ser protegido € a natureza dos dados que devem
ser processados por ele. Requisicdes em um sistema ABAC contém atributos com informagdes
sensiveis de usudrios que devem ser processados pelo PEP. Estas informagdes sdo enviadas para
o PDP do servidor de controle de acesso e uma resposta é recebida. Baseado nesta resposta,

Electronic Health Compositions
Records

Create EHR
Create Composition

1 c218c999-d67e-4ecd-a11e-0bf36681cfac

1 04f35b0c-f40a-4e4b- ”
80b3-2b6cc303ce12::local.ehrbase.org::1
2 7f2a2ac2-3fdb-48b6-bea2-4674883c7868
2 6d4ebfd2-fc95-4b59- -
Al 457ef08c-9d8a-40f7-bb74-1da37a6ecca bf3e-7ce2cce9cect:local.ehrbase.org::1
3 9f76024e-48b9-421e- %
b86e-55a40a165aec::local.ehrbase.org:1
b2f32053-9e20-4f5b-8fe1-
4 X

€9114989a0b5::local.ehrbase.org::1

Figura 5.4: Pagina de listagem de EHRs e de compositions. Fonte: os autores (2022).
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Composition created successfully! X

Permission to create composition denied. X

Figura 5.5: Mensagens mostradas ao usudrio. Fonte: os autores (2022).

também € dever do PEP requisitar e transferir o recurso requisitado. Nesse caso, 0s recursos
acessados sao dados sensiveis de saide. Por isso é importante procurar formas de garantir
maiores niveis de seguranga em sua execugao.

No SEHS, o PEP € implementado nas views da API. Uma requisicio XACML € enviada
ao servidor WSO2 e os recursos s serdo consultados caso a permissado seja recebida.

5.4.2 Criptografia XML

O componente de criptografia XML, também chamado de seguranca XML, tem o papel
de receber os recursos processados pelo PEP e criptografa-los antes de seu envio ao usudrio.

Este componente € importante para garantir a seguranca dos recursos fora do sistema,
porém também € possivel observar que ele deve ser incluido no enclave, por lidar com dados
sensiveis dentro da sistema.

Ao incluir este componente no enclave € possivel substitui-lo pelos recursos de criptogra-
fia SGX para garantir a integridade e realizar a atestacdo dos componentes XML das requisi¢oes.
Porém, em casos onde os dados devem transitar por institui¢des intermedidrias ainda € necessario
implementar uma camada de criptografia para a comunicac¢do direta com o usudrio final. Para o
propdsito da prova de conceito, nestas situacdes os dados sdo criptografados pelo algoritmo AES
com uma chave de 128 bits.

54.3 API

O front-end do SEHS, apesar de 1til para o gerenciamento dos recursos de saide, ndo
deve fazer parte do enclave em uma aplicagdo real, ja que serve somente para a visualizacao dos
dados e interagdo com o usudrio. A interface utilizada nos testes € uma API web que recebe
requisi¢coes em XML.

O usudrio da API, no contexto de interoperabilidade entre institui¢cdes de satde, sdo
aplicacdes de terceiros, ou uma aplicacao interna que € separada do enclave.

5.5 SCONE

O SCONE fornece uma forma facil de tornar uma aplicacdo existente executdvel em
um enclave de memoria SGX. Usando um container Docker como base, uma imagem curada
especifica para aplicacdes Python baseada na distribui¢do Alpine Linux foi utilizada. Quando o
SEHS ¢ executado fora do enclave para o propdsito de testes, a mesma imagem Docker foi usada,
com poucas modificacdes.

Ao construir a imagem do container, o c6digo do SEHS € copiado sem alteracoes.
Apenas o SEHS foi incluido na imagem do SCONE. Portanto, os recursos protegidos pelo enclave
SGX sdo o PEP, o componente de seguranca XML e a APL.
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6 EXPERIMENTACAO E VALIDACAO

A finalidade da experimentacao € analisar qual € o impacto de desempenho no SEHS
quando executado dentro de um container seguro. O objetivo € determinar se o encapsulamento
desse sistema com o componente de seguranca XML e o PEP em um enclave SGX tem viabilidade
em uma aplicagdo real.

Para realizar os testes foram separadas trés operagdes principais: criar compositions,
listar compositions e excluir compositions. Todas estas operacdes sdo compostas por uma
requisi¢do ao servidor de controle de acesso, seguida de uma requisi¢do ao servidor de dados
médicos. A etapa de criptografia XML € executada no SEHS na estrutura de dados XML que
serd enviada como resposta ao usudrio.

O tempo de cada requisicao € calculado internamente pelo sistema. O tempo de execugao
da operacao em segundos € enviado junto a resposta da API. Para calcular o tempo médio das
operacoes e reduzir a variancia dos resultados, 1.000 requisicoes foram realizadas e a média dos
valores pode ser observada na tabela 6.1.

6.1 HARDWARE

Os testes foram realizados em uma mdaquina que continha as seguintes configuragdes de
hardware:

¢ CPU: Intel® Core™ i5-8250U @ 3.40GHz

— 4 nucleos

— 2 threads por nucleo

— Tamanho da linha de cache: 64B
— Suporte para SGX

* RAM: 7720.39 MB

e Kernel: Linux 5.16.12-arch1-1

A execucdo dos testes foi realizada sem o uso de interface gréfica e com o uso minimo
de outros servicos no sistema. As funcionalidades de controle de frequéncia da CPU foram
desativadas na BIOS.

6.2 RESULTADOS

Na tabela 6.1 € possivel observar que o acréscimo de tempo gerado pelo container
seguro € proporcionalmente pouco significante. A excecdo é a operacao de criptografia XML
que € cerca de 1,7 vezes mais custosa. Ainda assim, este custo € pequeno quando comparado ao
tempo de execug¢do integro de uma operacgao.
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Operacao Tempo médio sem SCONE | Tempo médio com SCONE
Criar composition 0.401s 0.472s
Listar compositions 0.164s 0.186s
Excluir composition 0.166s 0.203s
Criptografia XML 0.027s 0.046s

Tabela 6.1: Comparacio de tempo médio em segundos das operagdes. Fonte: os autores (2022).

Analisando os resultados podemos inferir que o tempo das requisicdes aos servidores
de dados médicos e de controle de acesso dominam o tempo total das operacdes. O custo da
criptografia XML aumenta consideravelmente, porém, essa operagdo ocorre apenas dentro do
enclave, ndo adicionando um custo de comunicag@o ainda maior. Como o custo das opera¢des no
enclave € baixo, a queda de desempenho total também € baixa.

6.3 LIMITACOES

Os testes realizados mostram o tempo decorrido de uma tnica requisi¢cao ao servidor
por vez. Na realidade, problemas de desempenho sdo exacerbados quando um grande volume de
requisi¢des é realizado simultaneamente. E possivel que a proporcio de trabalho do SEHS em
relacdo aos demais servigos seja invertida em situacdes de muito trafego. Para descartar esta
possibilidade, serd preciso realizar mais estudos.

6.4 ANALISE DE SEGURANCA

O modelo propde a inclusdo de componentes em um enclave SGX. Estes componentes
se tornam protegidos contra ataques privilegiados enquanto estdo em execug¢do, 0 que aumenta
consideravelmente a seguranca dos dados sendo processados. Porém somente esta mudanca ndo
garante completamente a seguranga do sistema.

Um sistema completo deve conter mecanismos para garantir que apenas o c6digo original
possa ser carregado no enclave. Além disso, as mensagens enviadas pelo SEHS devem conter
uma assinatura que comprovem a autenticidade do sistema em execucao no servidor seguro.

E possivel que um sistema que implemente estes mecanismos tenha limitacdes de
desempenho ndo previstas nos testes.
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7 CONCLUSAO

A necessidade de uma interoperabilidade de dados entre instituicdes de saide traz muitos
desafios. Padroes como o OpenEHR oferecem um 6timo caminho para o desenvolvimento de
novas aplicagdes que satisfazem essa necessidade. Porém, a interoperabilidade também implica
em mais desafios de seguranca, especialmente com a sensibilidade de dados de saide (Evans,
2016).

Aplicagdes de dados médicos que t€m a capacidade de atestar a validade e seguranca de
seus dados fornecem maior confiabilidade para implementagdo de sistemas de interoperabilidade
(Kruse et al., 2017). Tecnologias de hardware seguro como o SGX podem ser aplicadas com o
propésito de fornecer esta confiabilidade.

Sistemas de controle de acesso também fazem parte do desafio de integrar sistemas
de dados médicos, mas nao sao abordados por especificagdes como o OpenEHR, que se limita
aos dados de satide. Também € possivel perceber que a troca de informagdes de atributos em
sistemas ABAC imputam em um novo desafio de seguranga.

Neste trabalho foi estudada a possibilidade de encapsular componentes que lidam com
dados de saide e de controle de acesso em um enclave SGX para garantir a seguranga destes
dados no caso de um eventual comprometimento do servidor. A arquitetura € baseada no trabalho
de (Seol et al., 2018), com o uso de XACML para o controle de acesso € um componente de
seguranca XML.

Com este estudo foi verificado que € possivel incluir o Policy Enforcement Point de
uma aplicacdo de controle de acesso XACML para dados médicos em um enclave sem impactos
muito significativos de desempenho. Para aplicacdes de dados médicos que lidam com maiores
volumes de dados, estudos com sistemas mais robustos sao necessarios para identificar possiveis
novos gargalos. Neste trabalho foi possivel inferir que a utilizagdo de enclaves SGX para a
protecdo de dados em contexto de interoperabilidade de sistemas médicos tem viabilidade e ha
justificativa para realizar estudos mais compreensivos na area.
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